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» KASPERSKY SECURITY FOR BUSINESS

Vocé foi designado a fazer a diferenca e fazer os negdcios avangarem, mas responder a emergéncias de Tl
e a constantes solugcdes de problemas consome seu tempo. Além disso, as ferramentas disponiveis nao
ajudam vocé a acompanhar os desafios que enfrenta.

Vocé precisa de algo mais, uma solugao que permita acelerar o ritmo das coisas. A plataforma de
segurancga da Kaspersky faz exatamente isso, ajuda vocé a preparar sua empresa para o futuro, com uma
pequena alteragao no modo como vocé a protege hoje.

Proteger seus computadores, os usuarios moveis e a infraestrutura virtual pode ser mais facil e mais
rapido do que vocé achava possivel, tudo a partir de um console abrangente. A tecnologia inovadora e o
conhecimento de ameacas incorporados a nossa plataforma integrada ajudam vocé a reduzir a sobrecarga
do gerenciamento, a ganhar tempo para se concentrar em outras prioridades de Tl, como responder as
necessidades reais de sua empresa e a melhorar o futuro de sua organizacao.

Vocé fez uma escolha inteligente, considerando a Kaspersky Lab; nés podemos ajuda-lo a fornecer a
seguranca mais avancada sem problemas e riscos ou altos custos. Deixe-nos ajudéa-lo a contar uma nova
histéria de sucesso. Uma histéria na qual vocé consegue manter-se a frente de ameacas, e onde VOCE e
sua empresa estao a frente do que acontecera em seguida, e com seguranca.

A equipe da Kaspersky Lab

Saiba mais em: www.kaspersky.com.
Para obter as informagdes mais recentes sobre antivirus, antispyware, antispam, outros problemas e tendéncias de segurancga de Tl, visite: www.securelist.com.
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» SOLUCOES DE SEGURANCA CORPORATIVA

Desempenho perfeito por meio de uma Unica plataforma.

0 Kaspersky Security for Business oferece um amplo conjunto de ferramentas e tecnologias que permitem ver,
controlar e proteger todos os sistemas - fisicos, virtuais ou moéveis.

0 Kaspersky Security for Business oferece a (nica plataforma de seguranca completa que abrange antimalware,
criptografia, mobilidade, avaliacao de vulnerabilidade e correcoes, gerenciamento de sistemas, aplicagao de
politicas e ferramentas de controle - gerenciada a partir de um console central, facil de implementar e utilizar,

e tudo por um custo Unico, permitindo que vocé demonstre imediatamente seu valor para os negocios.

Kaspersky Uma plataforma Gnica de seguranca integrada, comecando com a melhor protecao Paginas
Endpoint antimalware do mundo, o Kaspersky Endpoint Security for Business cresce 6a8
Security progressivamente com a incorporagao de recursos, incluindo ferramentas robustas

de controle de aplicativos, dispositivos e da Web, criptografia de dados, sistemas e
seguranca movel e gerenciamento de corre¢ées. Tudo € gerenciado a partir um console
central - o Kaspersky Security Center.

for Business

Kaspersky Todos os avangados recursos de seguranca e de protecao de endpoints do Kaspersky Paginas

Total Security Endpoint Security acima, juntamente com seguranca de email, da Web e do servidor de 9

for Business colaboracao, protegendo seu perimetro e todo o ambiente de Tl de sua empresa.

Kaspersky Solucdes independentes para proteger areas especificas de sua empresa. Paginas

;arlg:_ted Algumas, como o Kaspersky Security for Mobile (paginas 12 e 13), também estao 11a21
olutions

disponiveis como parte do Kaspersky Endpoint Security for Business.

Outras, como o Kaspersky Security for Virtualization (paginas 20 e 21),
estao disponiveis unicamente como solugdes direcionadas.

Todas foram desenvolvidas a partir da mesma plataforma integrada do Kaspersky
Security for Business, e todas as solugoes de seguranga de endpoints fisicos, méveis e
virtuais sao gerenciadas de maneira centralizada através do Kaspersky Security Center.
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» SOBRE O KASPERSKY ENDPOINT
SECURITY FOR BUSINESS

0 Kaspersky Endpoint Security for Business oferece uma solucao de seguranca completa, desenvolvida pelos
maiores especialistas em seguranga do mundo. A prote¢cao mais aprofundada e avangada, desempenho eficiente e
gerenciamento direto desenvolvidos através de niveis progressivos para proteger totalmente a sua empresa.

Todos os componentes foram desenvolvidos e construidos para se interligarem internamente em uma Gnica
plataforma de seguranca direcionada as suas necessidades comerciais. O resultado é uma solugao estavel e
integrada sem brechas, sem problemas de compatibilidade e sem carga de trabalho adicional durante a fase de
desenvolvimento do seu sistema.

Os administradores podem ver, controlar e proteger seu ambiente de Tl com o Kaspersky Endpoint Security for
Business. As ferramentas e tecnologias sao distribuidas de forma exclusiva em niveis progressivos para atender as
evolugoes constantes de suas necessidades de seguranca e TI. A Kaspersky pode tornar seu trabalho mais facil.
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A Kaspersky apresenta uma lista completa de tecnologias - todas trabalhando em conjunto na mesma base de
codigos e assistida pela Kaspersky Security Network com base na nuvem - para oferecer aos nossos clientes o nivel
de protecao de classe internacional de que necessitam.

Resumindo, fornecemos a primeira plataforma de seguranc¢a do setor, desenvolvida do zero, facilitando ao
administrador as tarefas de ver, controlar e proteger seu mundo.

www.kaspersky.com 5



» KASPERSKY SECURITY CENTER

Um console de gerenciamento abrangente

+++"_I9c+ lj + +e

Gerenciamento Antimalware Seguranca de Controles Seguranca moével . . Gerenciamento
centralizado e firewall servidores de arquivos de endpoint e MDM Criptografia de sistemas
No centro desta abordagem unificada fica o Kaspersky Security Center, um console de gerenciamento intuitivo e

totalmente escalonavel que minimiza o custo total de propriedade de qualquer solugao de seguranca da Kaspersky
Lab.

Administracao de seguranga simples e integrada para endpoinsts de desktop, portateis, moveis e virtuais em uma
Unica exibicao, que inclui:

¢ Implementacao combinada de politicas

e Console da Web separado

¢ Relatérios programados e por demanda

» KASPERSKY ENDPOINT SECURITY FOR
BUSINESS - CORE

6+ %

Gerenciamento Antimalware
centralizado e firewall

Um modelo de seguranca em camadas comeca com o melhor antimalware

0 Kaspersky Security for Business — Core incorpora:

AVANGADA VERIFICAQZ\O KASPERSKY SECURITY NETWORK: SISTEMA DE PREVENQ/T\O DE
ANTIMALWARE DE ENDPOINTS PROTECAO ASSISTIDA NA NUVEM INVASOES COM BASE EM HOST
PP ) ) - (HIPS) COM FIREWALL PESSOAL
Operando em varios niveis do sistema As informacdes em tempo real de todo
operacional, elimina totalmente o malware o mundo provenientes da Kaspersky Regras predefinidas para centenas dos
usando uma combinagao de tecnologias Security Network fazem com que aplicativos mais comuns, reduzindo
com base em assinaturas, heuristicas e ameacas novas e desconhecidas o tempo gasto em configuragao de
assistidas na nuvem. possam ser identificadas e eliminadas a firewall.

medida que surgem.
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» KASPERSKY ENDPOINT SECURITY FOR
BUSINESS - SELECT

B G [y = - 0

Gerenciamento
centralizado

Antimalware
e firewall

Seguranca de
servidores de arquivos

Controles
de endpoints

Seguranca
mével e MDM

Incluindo protecao de servidores de arquivos, controles de endpoints

e seguranca movel/MDM

0 gerenciamento de dispositivos moveis e as ferramentas granulares de controle de endpoints sao combinados
com a protecao antimalware para oferecer seguranga em varios niveis, até mesmo para os dispositivos méveis dos
funcionarios. A prote¢ao de servidores de arquivos garante que infecgdes nao se disseminem para os endpoints
protegidos por meio dos dados armazenados.

CONTROLES DE ENDPOINTS

Controle de Aplicativos - com as
'Listras Brancas Dinamicas', que usam
as reputagoes de arquivos em tempo
real entregues pela Kaspersky Security
Network, os administradores de Tl
podem permitir, bloquear ou controlar
aplicativos, incluindo a operacado de um
cenario de 'Negagao Padrao'. O Controle
de Privilégios de Aplicativos monitora

e restringe os aplicativos que sao
executados de forma suspeita.

Controle da Web - politicas de
navegacao podem ser criadas com base
em bancos de dados predefinidos ou
personalizados de sites inapropriados,
acompanhando o usuério na rede
corporativa e em transito.

Controle de Dispositivos - permite
que os administradores definam,
programem e apliquem politicas

de dados que controlam a conexao
de dispositivos de armazenamento
removivel e outros periféricos a
qualquer tipo de barramento.

www.kaspersky.com

SEGURANGA MOVEL

Antimalware para dispositivos
maveis - tecnologias combinadas
com base em assinaturas, proativas

e assistidas na nuvem oferecem
prote¢ao avancada em tempo real
para dispositivos méveis. O navegador
seguro e o antispam melhoram ainda
mais a seguranca. O navegador seguro
e 0 antispam melhoram ainda mais a
seguranca.

Gerenciamento de Dispositivos
Méveis (MDM) - o Kaspersky Security
for Mobile & compativel com os recursos
fornecidos pelo Microsoft Exchange
Active Sync, Apple MDM e Samsung
SAFE.

Antirroubo remoto - a Verificacao do
Chip, o Bloqueio Remoto, a Limpeza
Total ou Seletiva e a Localizagao
impedem o acesso nao autorizado a
dados corporativos caso um dispositivo
movel seja perdido ou roubado.
Controles moveis - os administradores
podem gerenciar e restringir o uso

de aplicativos, enquanto proibem a
utilizacao de software indesejado

ou desconhecido. Além de bloquear
sites maliciosos, eles podem
controlar o acesso a sites que nao
estiverem em conformidade com as
politicas corporativas.

Conteinerizacao de aplicativos

para BYOD - os dados e aplicativos
corporativos podem ser isolados de
arquivos pessoais no dispositivo do
funcionario por meio da inser¢ao

de aplicativos corporativos em
contéineres especiais, que podem ser
criptografados e limpos separadamente
dos dados pessoais do usuario.

SEGURANGA DE SERVIDORES DE
ARQUIVOS

Gerenciada em conjunto com a
seguranca de endpoints por meio do
Kaspersky Security Center, a protegao
de servidores de arquivos garante que
malwares nao possam se espalhar para
endpoints seguros através de dados
infectados armazenados.

0 Kaspersky Endpoint Security
- Select também inclui todos os
componentes do nivel Core.



» KASPERSKY ENDPOINT SECURITY FOR
BUSINESS - ADVANCED

Antimalware Seguranca de servidores
e firewall de arquivos

E|+

Criptografia

Controles
de endpoints

Gerenciamento
centralizado

Seguranca
movel e MDM

Incluindo Criptografia e Gerenciamento de Sistemas

0 Kaspersky Endpoint Security for Business — Advanced promove a eficiéncia e a conformidade administrativas da
Tl. Acombinagao de priorizagao de corregoes, gerenciamento de imagens do SO e resolugao de problemas remota

simplifica a administracao diaria, enquanto a infraestrutura, os usuarios convidados e os inventarios encontram-se
sob o controle da TlI. A criptografia abrangente e transparente adiciona mais uma camada de seguranca, e todos 0s

componentes sao gerenciados por meio de um Gnico console organizado - o Kaspersky Security Center.

GERENCIAMENTO DE SISTEMAS

Gerenciamento de vulnerabilidades
e corregoes - detecgao e priorizacao
automatizadas de vulnerabilidades do
SO e de aplicativos, combinadas com a
distribuicao automatizada de corregoes
e atualizacoes.

Implementacao do sistema
operacional - facil criagao,
armazenamento e implementacgao de
imagens do SO a partir de um local
centralizado, além da migragao do SO.

Distribuicao e resolucao de
problemas de software remoto

- aimplementagao e atualizacao
remotas a partir de um Gnico console,
automatizadas para mais de 100
aplicativos, podem ser executadas
por demanda ou programadas para
periodos com menos atividade.

A resolugao de problemas remota
com economia de tempo é totalmente
suportada, e um Unico 'agente' nas
filiais pode aceitar atualizagOes para
distribui¢ao local usando a tecnologia
Multicast.
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Controle de Acesso a Rede (NAC) -
reconhece e verifica automaticamente
novos dispositivos na rede com
relagao a inventarios e a politicas

de seguranca de Tl, nega acesso

a dispositivos comprometidos e
redireciona dispositivos convidados a
um portal cativo.

Inventarios de hardware e software -
total visibilidade e controle (incluindo
blogueio) de todos os softwares
implementados na rede, juntamente
com a identificagao, o registro e o
rastreamento automaticos de todos

os itens de hardware, incluindo
dispositivos removiveis.

CRIPTOGRAFIA

Pasta/arquivo abrangente e disco
completo - escolha protecao de disco
completo ou de arquivo que seja
transparente para o usuario e suportada
pela criptografia AES (Advanced
Encryption Standard) de 256 bits para
proteger informacdes corporativas
importantes em caso de roubo ou
perda acidental de dispositivos.

Inclui suporte de criptografia para
dispositivos removiveis.

Compartilhamento seguro de
dados - permite que os usuarios criem
facilmente pacotes criptografados

e com extracao automatica para
assegurar que os dados estejam
protegidos quando compartilhados
através de dispositivos removiveis,
email, da rede ou da Web.

0 Kaspersky Endpoint Security for
Business - Advanced também inclui
todos os componentes dos niveis
Select e Core.

www.kaspersky.com



> KASPERSKY TOTAL SECURITY
FOR BUSINESS

+++3+ 0 + +e+

Gerenciamento  Antimalware Segurancade Controles Seguranca Cripto- Gerenciamen- Seguranca de email,
centralizado e firewall servidores de arquivos  de endpoints movel e MDM grafia to de Sistemas Web e colaboracao

Incluindo seguranca periférica para servidores e gateways

0 Kaspersky Total Security for Business apresenta a mais completa plataforma de protecao e gerenciamento
oferecida atualmente no setor. O Total Security for Business protege todos os niveis de sua rede e inclui ferramentas
de configuragao avancgadas para garantir que os usuarios sejam produtivos e estejam livres das ameacgas de
malware, independentemente do dispositivo ou do local.

SEGURANGCA PARA SERVIDORES SEGURANGA PARA GATEWAYS DA SEGURANGA PARA COLABORAGAO
INTERNET

DE EMAIL Defende servidores e farms
) ) Garante acesso seguro a Internet SharePoint® contra todas as formas

Impede de maneira eficaz ameacgas o

L na organizacao, removendo de malware, enquanto os recursos de
de malware, ataques de phishing e ) - ) _ .

. . automaticamente programas maliciosos filtragem de contetdos e de arquivos
spams com base em emails por meio . f . . .
de atualizacdes em tempo real e com e potencialmente hostis do trafego ajudam a evitar o armazenamento de
N P HTTP(S) / FTP / SMTP e POP3. contetido inadequado.

base na nuvem para proporcionar taxas
de captura excepcionais e o minimo de
falsos positivos. Protegcao antimalware
para IBM Domino também incluida.

0 Kaspersky Total Security for
Business também inclui todos os
componentes dos niveis Advanced,
Select e Core.

www.kaspersky.com 9



» RECURSOS DO PRODUTO

Qual é a solucao certa para vocé?

Gerenciado pelo

Disponivel em uma

Core Select Advanced Total Security Center solucao especifica
Antimalware ° ° ° ° °
Firewall . ° . ° °

Controle de aplicativos

Controle de dispositivos

Controle da Web

Seguranca de servidores de arquivos

Protecao de endpoints méveis

Gerenciamento de dispositivos méveis

Criptografia

Gerenciamento de imagens do SO

Gerenciamento de licengas

Gerenciamento de vulnerabilidades

Gerenciamento de correcoes

Controle de acesso a rede

Seguranca de servidores de
colaboragao

Seguranga para servidores de email

Seguranca de gateways da Internet

Seguranca da infraestrutura virtual

Seguranga de servidores
de armazenamento

® Incluso

10

® Parcialmente incluso - consulte as paginas sobre o produto para obter mais detalhes
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> KASPERSKY SECURITY
FOR FILE SERVER

0 Kaspersky Security for File Server fornece segurancga confiavel e escalonavel e com 6timo custo-beneficio para o
armazenamento compartilhado de arquivos, sem impacto perceptivel sobre o desempenho dos sistemas.

DESTAQUES

PROTECAO ANTIMALWARE AVANCADA
0 mecanismo antimalware premiado
da Kaspersky proporciona prote¢ao
avancada para o servidor e impede que
possiveis ameacas de malware mais
recentes entrem na rede local por meio
de programas maliciosos ou perigosos.

ALTO DESEMPENHO E
CONFIABILIDADE

Saiba que o Kaspersky Security for File
Server nao deixara seu sistema mais
lento nem interferira nas operagoes
de negbcios, mesmo sob condigoes
pesadas de carga da rede.

SUPORTE A VARIAS PLATAFORMAS
Uma solucao de seguranca Gnica

e eficaz para redes de servidores
heterogéneos, com suporte as
plataformas e aos servidores mais
recentes, incluindo servidores de
terminal, de cluster e virtuais.

GERENCIABILIDADE E SISTEMA
DE RELATORIOS SOFISTICADOS
Ferramentas de gerenciamento
eficientes e amigaveis, informagoes
sobre o status de protecao dos
servidores, configuracoes de tempo
flexiveis para as verificagées e um
extenso sistema de relatérios fornecem
controle eficiente da seguranca de
servidores de arquivos, ajudando a
reduzir o custo total de propriedade.

www.kaspersky.com

RECURSOS

* Protecao antimalware em tempo
real para servidores de arquivos que
executam as versdes mais recentes
do Windows® (incluindo Windows®
Server 2012/R2), Linux e FreeBSD
(@ambos incluindo 0 Samba).

Protecao de servidores de
terminal Citrix e Microsoft.

Totalmente compativel com
servidores de cluster.

Escalabilidade — dando suporte
e protegendo até mesmo as
infraestruturas heterogéneas mais
complexas com facilidade.

Confiabilidade, estabilidade e alta
tolerancia a falhas.

Tecnologia de verificacao
otimizada inteligente, inclusive
por demanda e com a verificacao de
areas criticas do sistema.

¢ As zonas confiaveis ajudam
a aumentar o desempenho da
seguranca e, a0 mesmo tempo,
a reduzir os niveis de recursos
necessarios para a verificacao.

Quarentena e backup de dados

anteriores a desinfeccao ou exclusao.

Isolamento de estacoes de trabalho
infectadas.

Instalacao, gerenciamento e
atualizacoes centralizados com
escolha dos métodos de instalacao e
gerenciamento.

¢ Cenarios flexiveis de resposta a
incidentes.

¢ Relatorios abrangentes sobre o
status de protegao da rede.

¢ Sistema de notificagoes sobre o
status de aplicativos.

e Suporte a sistemas
de Gerenciamento de
Armazenamento Hierarquico
(HSM).

e Suporte comprovado ao Hyper-V e
Xen Desktop.

e VMWare Ready.
e Suporte a ReFS.
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> KASPERSKY SECURITY FOR MOBILE ‘

Gerenciamento, seguranca e controle centralizados para endpoints
moveis corporativos e BYOD

0 Kaspersky Security for Mobile torna o gerenciamento seguro e centralizado de dispositivos méveis simples
e direto, a0 mesmo tempo que oferece protecao precisa contra ameacas atuais e futuras.

DESTAQUES

EXCELENTE PROTEGAO

PARA DISPOSITIVOS MOVEIS E 0S
DADOS QUE ELES ARMAZENAM

Os recursos avancados de seguranca
movel incluem tecnologias antimalware
e antiphishing. Os controles de
aplicativos e navegagao na Web
fornecem niveis aprofundados de
protecao abrangente para dados
corporativos no seu proprio dispositivo
movel e nos de seus funcionarios.

CONTROLE E PROTEJA SEUS DADOS
Para as iniciativas BYOD, os dados
corporativos podem ser isolados

em "contéineres" criptografados
separados no dispositivo do
funcionario e, se necessario,
apagados remotamente e de forma
independente, mantendo assim

seus dados seguros e respeitando a
privacidade do funcionario.
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GERENCIAMENTO DE DISPOSITIVOS
MOVEIS SIMPLIFICADO

0 gerenciamento unificado e
centralizado com integracao com i0OS
e Samsung MDM, além do suporte
ao Microsoft ActiveSync, agilizam e
simplificam o gerenciamento remoto
e o controle por conexao sem fio (OTA)
de dispositivos moéveis em todas

as principais plataformas moveis,
mantendo o custo administrativo
baixo.

GERENCIAMENTO CENTRALIZADO

A PARTIR DE UMA UNICA TELA

0 gerenciamento centralizado se
estende além de dispositivos méveis de
varias plataformas a todos os aspectos
de sua infraestrutura. Com o Kaspersky
Security Center, vocé pode gerenciar

a segurancga de todos os endpoints -
dispositivos méveis corporativos e de
funcionarios, estagoes de trabalho,
computadores portateis e até mesmo

a infraestrutura virtual - organicamente
por meio de um Gnico console.

www.kaspersky.com



RECURSOS DE SEGURANCA

¢ Antimalware para dispositivos
moveis. O mecanismo antimalware
da Kaspersky Lab apresenta uma
combinacgao de tecnologias de
deteccao com base em assinaturas
e heuristicas, juntamente com a
protecao contra ameacas novas
e desconhecidas, por meio de
continuas atualizacdes da Kaspersky
Security Network (KSN), o banco
de dados global e em tempo real
assistido na nuvem da Kaspersky Lab.
Um navegador seguro e a avancada
tecnologia antiphishing também
ajudam a garantir que o dispositivo
e os dados que ele contém nao
sejam comprometidos por softwares
nocivos.

Antirroubo. Se um dispositivo for
perdido ou roubado, o Bloqueio
Remoto podera ser acionado. Os
administradores podem executar
remotamente uma Limpeza Total ou
Seletiva do dispositivo, identificar a
localizagao de um dispositivo ausente
usando a funcao de "Localizagao"
por GPS, receber uma notificacao
automatica se o chip for removido ou
trocado.

Controle de aplicativos. Os
aplicativos instalados em cada
dispositivo movel podem ser
monitorados e controlados
remotamente segundo as politicas

de grupo predefinidas. Os usuarios
podem ser limitados para instalar
somente aplicativos aprovados ou
podem ser proibidos de instalar
aqueles considerados possivelmente
perigosos ou inadequados. Também é
possivel ativar a exigéncia de um novo
login apds determinado periodo de
inatividade.

Controles da Web. O Controle da Web
e a Navegacao Segura na Web sao
suportados pela Kaspersky Security
Network, trabalhando em tempo real

www.kaspersky.com

para identificar sites infectados por
malware ou que contenham malware.
Além de bloquear sites suspeitos, os
administradores podem controlar o
acesso a determinados tipos de sites
que nao estejam em conformidade
com as politicas corporativas - por
exemplo, redes sociais, sites de
jogos, com conteldo para adultos,
servidores proxy ou lojas virtuais.

Deteccao de jailbreak/rooting.

Se um jailbreak é detectado,

0 administrador € notificado
automaticamente, o acesso a
aplicativos corporativos é bloqueado
e o dispositivo pode ser apagado de
forma seletiva ou total.

Integridade de dados corporativos
e pessoais: contéineres. Para apoiar
um cenario em que o dispositivo
pertence ao funcionario, os dados
corporativos podem ser colocados

em “contéineres” isolados. Isso
proporciona seguranca maxima para
os dados corporativos e excelente
integridade para o conteldo pessoal.

Protecao de dados corporativos

no contéiner. Funcionalidades
adicionais de seguranca, como a
criptografia de dados ou um nivel
superior de autorizagao, podem

ser aplicadas a esses contéineres.
Quando um funcionario sai da
organizacao, os contéineres podem
ser apagados remotamente, deixando
0S arquivos pessoais inalterados.

RECURSOS DE
GERENCIAMENTO

¢ Gerenciamento de dispositivos
moveis. O Kaspersky Security
for Mobile é compativel com a
funcionalidade fornecida pelo
Microsoft Exchange Active Sync,
pelo Apple MDM e o0 Samsung
SAFE. Os administradores podem
aplicar as definicoes de PIN, definir a

complexidade das senhas, controlar
recursos de criptografia, impedir o uso
da camara e gerenciar remotamente
0s recursos relacionados a uma
grande variedade de smartphones e
tablets em um Gnico painel.

Provisionamento por conexao sem
fio (OTA) Smartphones e tablets
podem ser habilitados na rede
corporativa por conexao sem fio
(OTA), usando um link ou codigo QR
enviado ao funcionario via email ou
SMS. A solugdo pode ser instalada
automaticamente pelo usuario,
evitando qualquer falha na seguranca
de TI.

Gerenciamento de varias
plataformas em um lnico console.
Nao sao necessarios consoles
individuais para cada componente
do MDM, pois o gerenciamento de
dispositivos méveis em todas as
plataformas é feito em um console
Gnico, o Kaspersky Security Center.
Além dos dispositivos méveis, a
seguranca de endpoints fisicos e

de sistemas virtuais, incluindo a
criptografia e a aplicagao de politicas,
também pode ser gerenciada em
conjunto e de forma remota no
mesmo console (nico.
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» GERENCIAMENTO DE SISTEMAS

KASPERSKY

Eficiéncia e seguranca de Tl aprimoradas

Introducao ao Gerenciamento de Sistemas Kaspersky. Esta solugao oferece um amplo conjunto de avangcadas
ferramentas de produtividade de Tl para ambientes Windows, programadas no mesmo c6digo e gerenciadas a
partir de um Gnico console. A plataforma resultante oferece a simplicidade e a automacao que vocé deseja - e a
seguranca e o controle de que vocé precisa.

DESTAQUES

SEGURANCA APRIMORADA

A descoberta automatica e oportuna,
a priorizacao de vulnerabilidades em
sistemas operacionais e no software
e a distribuicao rapida e automatizada
de correcoes e atualizacdes
necessarias sao combinadas para
melhorar sua conduta de seguranca e
ao mesmo tempo reduzir a sobrecarga
administrativa.

TRABALHO COM EFICIENCIA

Os administradores podem distribuir
e instalar atualizagoes, correcdes e
aplicativos remotamente. A resolugao
remota de problemas permite que o
administrador nao perca tempo indo
de mesa em mesa ou ao telefone.

A implementacao centralizada e
automatizada do sistema operacional
também ajuda a reduzir a carga de
trabalho, eliminando a duplicacao do
trabalho necessario para configurar
usuarios individuais.
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CONTROLE COM TOTAL VISIBILIDADE
Com total visibilidade da rede em um
Unico console, os administradores
tém ciéncia de todos os dispositivos
e aplicativos que entram na rede,
incluindo os dispositivos convidados.
Essa visibilidade possibilita o suporte
ao controle centralizado de usuarios
e do acesso de dispositivos a dados
corporativos e aplicativos de software
de acordo com as politicas da TI.

GERENCIAMENTO CENTRALIZADO
Esses e outros recursos fazem parte
do Gerenciamento de Sistemas
Kaspersky e sao todos acessados
em conjunto pelo console de
administracao do Kaspersky Security
Center. Como cada ferramenta

nao requer seu proprio console
independente, os comandos sao
consistentes e intuitivos e nao é
necessario treinamento adicional.

www.kaspersky.com



COMPONENTES

PROVISIONAMENTO DE SISTEMAS
OPERACIONAIS E APLICATIVOS

Facil criacao, armazenamento,
clonagem e implementacao de
imagens do sistema em um local
centralizado. Garante que os sistemas
sejam entregues ao usuario sem
problemas e com as melhores
configuracoes de segurancga,
inclusive em implementacgdes apos
o expediente, via Wake-On-LAN.
Essa ferramenta é adequada para a
migracgao de sistemas operacionais.

VERIFICAGAO DE
VULNERABILIDADES
E GERENCIAMENTO DE CORREGOES

A verificagao de hardware e software
com um cligue compara os resultados
com varios bancos de dados de
vulnerabilidades, priorizando
automaticamente as vulnerabilidades
e definindo quais precisam de atencao
imediata e quais podem ser adiadas
para depois do expediente. As correcoes
e atualizacdes podem, entao, ser
implementadas automaticamente, seja
por demanda ou no modo programado.

CONTROLE E PROVISIONAMENTO
DE LICENCAS

A visibilidade do nimero de usuarios
de um aplicativo em um determinado
momento ajuda a identificar onde os
custos de licenciamento podem ser
aprimorados e onde 0s usuarios estao
fora de conformidade.

www.kaspersky.com

DISTRIBUIGAO DE SOFTWARE

0 software pode ser implementado

e atualizado remotamente a partir

de um Unico console. Mais de 100
aplicativos mais populares, conforme
identificados pela Kaspersky Security
Network, podem ser instalados

e atualizados automaticamente,
depois do expediente, se necessario,
simplificando ainda mais o processo
de distribui¢ao. Ha suporte total
aresolucao remota de problemas

no mesmo console para qualquer
sistema cliente e, usando a tecnologia
Multicast, as estagoes de trabalho

da filial podem ser atribuidas como
"agentes" centrais para a distribuicao
local de atualizagoes. Como resultado,
as distribuicoes de software sao mais
rapidas e utilizam menos largura de
banda.

INVENTARIOS DE HARDWARE
E SOFTWARE

Os computadores, discos rigidos e até
mesmo dispositivos removiveis sao
detectados e incluidos no inventario
automaticamente. A introdugcao de um
novo dispositivo gera uma notificacao
que é enviada ao administrador, que
pode acompanhar o status e o uso do
hardware na rede. Da mesma forma,
o inventario de software rastreia
exatamente quais softwares estao em
uso a qualquer momento e pode ser
implementado em conjunto com as
ferramentas de controle de endpoints
da Kaspersky Lab para bloquear

ou limitar o uso de aplicativos de
software especificos.

CONTROLE DE ACESSO A REDE (NAC)

O NAC torna o controle de acesso

de convidado mais facil e simples.

Os novos dispositivos na rede

sao reconhecidos e verificados
automaticamente pelo inventario de
hardware e das politicas de seguranca
de TI. O acesso a rede pode ser negado
aos dispositivos comprometidos,
enquanto que os dispositivos
convidados podem ser redirecionados
para um portal cativo e obter acesso a
Internet.

GERENCIAMENTO CENTRALIZADO

As ferramentas de Gerenciamento de
Sistemas Kaspersky fazem parte de
uma Gnica plataforma de seguranca
integrada, oferecendo recursos
abrangentes de gerenciamento

e seguranca de Tl através de um
console de administracao central,

o Kaspersky Security Center. O
Kaspersky Security Center oferece
suporte a administracao de endpoints
de desktop, moveis e virtuais em toda
a rede corporativa em uma exibicao
Gnica, eliminando a complexidade e
reforcando sua conduta de seguranca.
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» KASPERSKY SECURITY
FOR MAIL SERVER

0 Kaspersky Security for Mail Server proporciona excelente protegao para o trafego em execugao em servidores de
email contra spam, phishing, malware e ameacas de malware genéricas e avangadas, mesmo nas infraestruturas

heterogéneas mais complexas.

DESTAQUES

PROTECAO CONTRA AMEAGAS DE
MALWARE

A avancada protegao contra malware
é fornecida pelo mecanismo
antimalware premiado da Kaspersky
Lab, com suporte em tempo real pela
Kaspersky Security Network assistida
na nuvem, e com protecao proativa
contra exploits e filtragem de URLs
maliciosos.

PROTEGAO ANTISPAM

Para servidores de email Microsoft
Exchange e com base em Linux, o
mecanismo antispam assistido na
nuvem da Kaspersky Lab ajuda a
eliminar até 99,92% dos spams que
consomem tempo e recursos, com
uma taxa de 0% a 0,05% de falsos
positivos.

OTIMIZAGAO DE RECURSOS DO
SISTEMA

0 balanceamento de carga, a
tecnologia de verificagao otimizada
e as exclusdes confiaveis ajudam a
reduzir 0s recursos necessarios para
executar verificacoes de malware,
ao mesmo tempo em que a filtragem
de spam inteligente reduz de forma
significativa carga de trafego.
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ADMINISTRAGAO SIMPLES

E FLEXIVEL

As ferramentas amigaveis de
gerenciamento e geragao de
relatérios, as informagdes sobre

o status de protecao de emails e
as configuracgoes de verificagao
flexiveis proporcionam um controle
eficiente da seguranca de emails e
de documentos, ajudando a reduzir o
custo total de propriedade.

RECURSOS

¢ Protecao antimalware em tempo
real suportada pela Kaspersky
Security Network assistida na
nuvem.

¢ Protecao avancada contra a
exploracao de vulnerabilidades

desconhecidas e até mesmo de hora

zero com o ZETA Shield.
¢ Protecao eficaz contra spam.

¢ Verificacao assistida na nuvem
de todas as mensagens de spam
do servidor Microsoft® Exchange,

incluindo pastas plblicas, utilizando

a Kaspersky Security Network.

e Verificacao programada de emails

e bancos de dados Domino.

e Verificacao de mensagens,

bancos de dados e outros objetos

nos servidores IBM Domino®.

¢ Filtragem de mensagens por
formato, tamanho e nome de anexos
reconhecidos.

* Processo de atualizacgao facil
e pratico do banco de dados de
antispam e antimalware.

e Armazenamento de backup de
dados anteriores a desinfeccao ou
exclusao.

¢ Escalabilidade e tolerancia
a falhas.

e Facil instalacao e administracao
integrada flexivel.

e Sistema de notificacoes
sofisticado.

* Relatorios abrangentes sobre o
status de protecgao de rede.

www.kaspersky.com



> KASPERSKY SECURITY
FOR INTERNET GATEWAY

0 Kaspersky Security for Internet Gateway é uma solugao antimalware global que garante a seguranca do acesso
a Internet para toda sua equipe de trabalho.

DESTAQUES

A PROTEGAO AVANGADA REDUZ O
TEMPO DE INATIVIDADE E POSSIVEIS
TRANSTORNOS

0 mecanismo antimalware premiado
da Kaspersky Lab impede que
possiveis ameacas de malware mais
recentes entrem na rede local por
meio de programas maliciosos ou
perigosos.

EFICIENCIA DO DESEMPENHO
ATRAVES DA OTIMIZAGCAO

A tecnologia de verificagao e o
balanceamento de carga otimizados
e inteligentes reduzem a carga dos
recursos, ajudando a preservar

a valiosa largura de banda sem
comprometer o desempenho da
segurancga.

SUPORTE A VARIAS PLATAFORMAS
Suporte para as mais recentes
plataformas e servidores, inclusive os
servidores proxy, ideal para volumes
intensos de trafego de rede em
ambientes heterogéneos. O suporte
ao Microsoft Forefront TMG estende-
se ao email corporativo e a protecao
de gateways da Web.

GERENCIAMENTO E GERAGAO
SIMPLIFICADOS DE RELATORIOS
Ferramentas de gerenciamento
simples e amigaveis, configuracoes
de verificacao flexiveis e sistemas de
relatérios de status de protecao.

www.kaspersky.com

RECURSOS

¢ Protecao proativa contra
ameacas de malware conhecidas e
emergentes.

e Excelentes taxas de deteccao de
malware combinadas com o minimo
de falsos positivos.

* Tecnologia de verificacao
otimizada inteligente.

¢ Verificacao em tempo real do
trafego HTTP, HTTPS e FTP de
servidores publicados.

¢ Protecao para Squid, um dos
servidores proxy Linux mais
populares.

¢ Ferramentas praticas para
instalacao, gerenciamento e
atualizacoes.

¢ Ferramentas de verificacao
flexiveis e cenarios de resposta a
incidentes.

e Balanceamento de carga de
processadores de servidores.

¢ Escalabilidade e tolerancia a
falhas.

¢ Relatorios abrangentes sobre o
status de protecao de rede.

N
7

~
=

A

RECURSOS ESPECIFICOS
PARA SERVIDORES MICROSOFT
FOREFRONT TMG E ISA:

e Monitoramento do status de
protecao de aplicativos em tempo
real.

¢ Verificacao de conexdes VPN.

¢ Verificacao em tempo real do trafego
HTTPS (apenas TMG).

¢ Protecao de trafego de email
(via protocolos POP3 e SMTP).

e Armazenamento de backup
(apenas TMG).
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» KASPERSKY SECURITY
FOR COLLABORATION

0 Kaspersky Security for Collaboration oferece uma plataforma de protecao premium em tempo real, ao mesmo
tempo em que ajuda a reforgar a comunicagao interna e suas politicas de armazenamento, para que seus usuarios

possam colaborar com confianga.

DESTAQUES

PROTEGCAO ANTIMALWARE PREMIUM
Equipado com o premiado e mais
recente mecanismo antimalware da
Kaspersky Lab, o Kaspersky Security
for Collaboration detecta e elimina
ameacas de malware. A avancada
protecao em tempo real contra
malwares novos e desconhecidos

é fornecida através da Kaspersky
Security Network com base na
nuvem, enquanto que a tecnologia
antiphishing protege os dados
colaborativos contra ameacgas com
base na Web.

PLATAFORMA DE SEGURANCA
COMPLETA

Se vocé utiliza o Microsoft SharePoint
Server, deve saber que as solucoes
de protecao de endpoints sao
incompativeis, pois todo o conteldo
é armazenado em um banco de
dados SQL. O Kaspersky Security
for Collaboration foi criado com isto
em mente, a fim de proteger todo o
farm do SharePoint e todos os seus
usuarios.
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CONTROLE DE CONTEUDO E
ARMAZENAMENTO

Os recursos de filtragem de contelGdo
e de arquivos ajudam a reforgar

suas politicas de comunicacao

e seus padroes, identificando e
bloqueando conteldos inadequados,
a0 mesmo tempo em que impedem

0 armazenamento desnecessario

de arquivos e formatos de arquivo
inadequados.

ADMINISTRAGAO SIMPLES

A seguranca de todo o farm de
servidores pode ser administrada
centralmente a partir de um Gnico
painel integrado. A administracao é
rapida e simples, sem a necessidade
de treinamento especifico.

RECURSOS

e Avancada protecao antimalware.
A verificacao de seguranga em
segundo plano e por acesso
incorpora informacgoes em tempo
real sobre ameacas novas e
emergentes.

¢ Antiphishing. O conteido da Web
é verificado em busca de links de
phishing para proteger os dados do
usuario contra roubos.

g

¢ Filtragem de arquivos. Analisa
os formatos de arquivo reais,
independentemente do nome
da extensao, impedindo que os
usuarios armazenem tipos de
arquivos especificos (por exemplo,
arquivos de mdsica, de video e
arquivos executaveis).

Filtragem de contetdo. Analises
com base em palavras-chave
(predefinidas ou personalizadas)
impedem o armazenamento de
arquivos que incluem conteldos
inadequados.

Backup e armazenamento de
dados anteriores a desinfecgao ou
exclusao.

Integracao com o Active Directory.
Configuracao e autenticacao
simplificadas de usuarios.

Gerenciamento centralizado.

E possivel definir configuracdes
globais de gerenciamento para
todos os servidores protegidos em
um Unico painel.

Administracao simples. Um painel
de facil compreensao apresenta os
cenarios mais utilizados.

www.kaspersky.com



> KASPERSKY SECURITY

FOR STORAGE

0 Kaspersky Security for Storage proporciona protecao escalonavel, robusta e de alto desempenho para dados
corporativos sigilosos e valiosos armazenados em sistemas de armazenamento EMC™ VNX™ e NetApp.

DESTAQUES

AVANGCADA PROTECAO
ANTIMALWARE EM TEMPO REAL
Protecao proativa para solugdes NAS
(Network Attached Storage).

0 avangado mecanismo antimalware
da Kaspersky verifica todos os
arquivos executados ou modificados
em relacao a todas as formas de
malware, incluindo virus, worms e
cavalos de Troia. A andlise heuristica
avancada identifica até mesmo
ameacas novas e desconhecidas.

DESEMPENHO OTIMIZADO

A verificacao de alto desempenho,
com tecnologia de verificacao
otimizada e configuragdes de
exclusao flexiveis, oferece maxima
protecao e minimiza o impacto sobre o
desempenho do sistema.

CONFIAVEL

Uma tolerancia excepcional a falhas
é obtida através de uma arquitetura
simples, utilizando componentes
unificados criados e construidos
para trabalharem em conjunto

com perfeicao. O resultado é uma
solucao estavel e resistente que,
quando desativada, sera reiniciada
automaticamente para uma protecao
confiavel e continua.

www.kaspersky.com

FACIL ADMINISTRAGCAO

Os servidores "prontos para usar" sao
instalados e protegidos remotamente,
sem reinicializacoes, e administrados
em conjunto através do Kaspersky
Security Center, junto com as outras
solucdes de seguranca da Kaspersky.

RECURSOS

e Seguranca proativa.
Para sistemas de armazenamento
EMC e NetApp contra ameagas
novas e potenciais.

¢ Atualizacoes automaticas.
Verificagao sem interrupgoes.

* Processos e zonas confiaveis
isentos. "Zonas confiaveis",
formatos de arquivos definidos e
processos especificados podem ser
excluidos da verificacao.

¢ Verificacao de objetos com
execucao automatica. Para evitar
que malwares sejam inicializados

durante a reinicializagao do sistema.

¢ Verificacao flexivel para um
desempenho otimizado.
O administrador pode especificar
e controlar a profundidade, a
amplitude e a duragao da atividade
de verificagao, definindo quais sao
os tipos de arquivos e as areas que
devem ser verificados. Inclui iSwift
e iChecker.

¢ Protege solucoes HSM e DAS.
Oferece suporte aos modos de
verificagao offline para tecnologias
HSM (Gerenciamento de
Armazenamento Hierarquico)
e DAS (Direct Attached Storage).

Protecao de sistemas virtuais e
servidores de terminal. Protege
sistemas operacionais virtuais
(convidados) em ambientes Hyper-V
e VMware, e infraestruturas de
terminais Microsoft e Citrix.

Instalacao e

gerenciamento centralizados.
Gerenciado através do intuitivo
Kaspersky Security Center. O
gerenciamento por linha de
comando também esté disponivel,
se preferido.

Controle sobre privilégios de
administrador. Diferentes niveis de
privilégios podem ser atribuidos a
cada administrador do servidor.

Relatorios flexiveis. Sao
fornecidos por meio de relatérios
graficos ou revisao dos logs de
eventos do Microsoft Windows®
ou do Kaspersky Security Center.
Ferramentas de pesquisa e de
filtragem proporcionam acesso
réapido a dados em logs de grande
volume.
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» KASPERSKY SECURITY
FOR VIRTUALIZATION

0 Kaspersky Security for Virtualization € uma solugao flexivel que oferece protecao e desempenho para seu
ambiente.

DISPOSITIVO VIRTUAL DE SEGURANCA (SVA)
A Kaspersky Lab oferece duas solugdes interessantes dessa categoria, com base em um dispositivo virtual de seguranca.

0 dispositivo virtual de seguranca (SVA) da Kaspersky Lab verifica de forma centralizada todas as VMs no ambiente do host.
Essa arquitetura promove a protecao eficiente das VMs sem sacrificar os recursos dos endpoints com a eliminacao das
verificagdes antivirus, das 'tempestades' de atualizacoes e dos periodos de laténcia, gerando assim taxas de consolidagao
melhores.

INTEGRAGAO COM A ARQUITETURA DAS PLATAFORMAS

0 Kaspersky Security for Virtualization é compativel com as plataformas VMware, Microsoft Hyper-V e Citrix Xen e com suas
principais tecnologias.

VMware Microsoft Hyper-V Citrix Xen
Alta disponibilidade Memo6ria dindmica Controle de meméria dindmica
~ Volumes compartilhados em Protecao e recuperacao de VMs
Integracao do vCenter cluster (VMPR)
vMotion — host DRS Backup em tempo real i(::I;VIotlon (migracao em tempo
Horizon view
(clones completos e clones vincu- Migragao em tempo real ICA multistream
lados)
Receptor Citrix

vDisk pessoal

20 www.kaspersky.com



AGENTE LEVE PARA PROTECAO
AVANCADA

0O Kaspersky Security for
Virtualization inclui um agente
poderoso, mas leve, que é
implementado em cada maquina
virtual. Isso permite a ativacao de
recursos avancados de seguranca
de endpoints, como monitoramento
de vulnerabilidades, controles

de aplicativos, de dispositivos e

da Web, protecao antivirus para
mensagens instantaneas, emails e
Web, além de heuristica avancada. O
resultado € uma seguranca sélida e
em varios niveis combinada com um
desempenho eficiente.

CONFIGURAGAO OPCIONAL
SEM AGENTES PARA
AMBIENTES VMWARE

A forte integracao com as tecnologias

VMware significa que o Kaspersky
Security for Virtualization também
pode ser facilmente implementado
e gerenciado nessa plataforma em
uma configuracao de segurancga sem
agentes. Todas as atividades de
segurancga estao concentradas no
dispositivo virtual de segurancga, que
faz interface com o vShield para a
protecao automatica e instantanea
das maquinas virtuais, e com o
vCloud para a protecao da rede.

LICENCIAMENTO FLEXIVEL

Dependendo de suas necessidades,
o Kaspersky Security for
Virtualization esta disponivel com as
seguintes opgoes de licenga:
e Licenciamento com base em
maquina:
— Por desktop
— Por servidor
e Licenciamento com base em
recursos:
— Por nucleo.

Agente leve Dispositivo virtual
« Verificagao de seguranca
profunda « Bancos de dados de

* Protecao contra
ameacas darede
* Controles

antimalware
* Verificacao de arquivos
centralizada

Kaspersky Security
for Virtualization
Configuracao com agentes leves

Cada maquina virtual
recebe protecao
antimalware basica
automaticamente

Dispositivo virtual
de seguranca
* Bancos de dados de

sem nenhum antimalware
software adicional * Verificacao de arquivos
centralizada
Kaspersky Security for

Virtualization
Configuragdo sem agentes**

\!ARIAS PLATAFORMAS: UM
UNICO CUSTO

Uma Unica licenca do Kaspersky
Security for Virtualization inclui
suporte para ambientes virtuais com
base em Citrix, Microsoft e VMware.

PRINCIPAIS RECURSOS DO
PRODUTO

e Gerenciamento centralizado
através do Kaspersky Security
Center

e Protecgao centralizada de VMs
com base em SVA

e Antimalware avancado

Sistema de Prevencao de
Invasoes com Base em Host
(HIPS) e firewall

Controles de endpoints para
aplicativos, acesso a Web e
periféricos

Seguranca assistida na nuvem
através da Kaspersky Security
Network

Bloqueador de ataques de rede

Antiphishing

Antivirus para mensagens
instantaneas, emails e trafego
da Internet

e Nenhuma instalacao adicional
ou reinicializagao para
novas VMs*#*

* Recursos de seguranca avangados, como quarentena de arquivos, HIPS, verificagcao de vulnerabilidades e controles de endpoints, ndo estao disponiveis nesta configuragao.
** Para VMs ndo permanentes, ha protecao instantanea disponivel depois de incluir o agente leve naimagem da VM. Para VMs permanentes, o administrador
deveimplementar o agente leve manualmente durante a instalacao.

www.kaspersky.com
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> LOCALIZACOES DA KASPERSKY LAB

Austria
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' Holanda *
' Polonia
Portugal ”

Roménia
' Espanha
Canada Suécia
México ' Suica
EUA Reino Unido

Brasil '

A Kaspersky oferece suporte a empresas
locais com seus escritorios no mundo

todo. Para saber mais sobre como comprar
solucoes Kaspersky Security for Business,
entre em contato com seu revendedor local.
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